Zatgcznik nr 1 do SWZ

Szczegoélowy opis przedmiotu zaméwienia

Przedmiotem zamdwienia jest $wiadczenie na rzecz Zamawiajacego ustug informatycznych.

I. Gléwne zadania Wykonawcy:

Wykonawca odpowiada za prawidlowe funkcjonowanie systemu informatycznego
Zamawiajgcego W zakresie zarzadzania i administrowania catg infrastruktura informatyczna,
w tym:
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administrowanie systemem informatycznym,

pomoc bezposrednia dla uzytkownikow systemu,

naprawy konfiguracyjne systemu,

naprawy sprz¢towe elementow systemu,

konserwacja i aktualizacja elementow systemu,

instalacja elementéw systemu z uzyciem dobrych praktyk,

konfiguracja pracy elementdéw i systemu jako catosci,

naprawy sprzetowe stacji roboczych 1 serwerow

utrzymanie infrastruktury sieciowej w celu dostarczenia sieci lokalnej i internetu
do stacji roboczych, serwerdw i urzadzen sieciowych,

. zapewnienie wsparcia i bezpieczenstwa sieci WIFI Zamawiajacego,
11.
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profilaktyka bezpieczenstwa,

zachowanie cigglosci pracy systemu,

kontrola sprawnosci oraz stanu technicznego elementow systemu,

diagnozowanie i usuwanie uszkodzen elementéw systemu,

dostosowywanie konfiguracji systemu do potrzeb Zamawiajacego,

modernizacja elementéw systemu w zakresie uzgodnionym z Zamawiajacym,
przygotowywanie propozycji rozwigzan usprawniajacych dzialanie systemu
Zamawiajacego oraz planowanie niezbednych zmian, biorgc pod uwage rozwoj systemu
Zamawiajacego,

doradztwo techniczne w planowaniu i przygotowaniu zamowien przez Zamawiajacego
na zakup sprzg¢tu komputerowego i oprogramowania oraz doradztwo przy zakupie
ewentualnych dodatkowych ushug rozwijajacych informatyke i usprawniajacych prace,
biezace uaktualnienia zabezpieczen systeméw operacyjnych,

aktualizowanie oprogramowania wchodzacego w sktad systemu,

nadzor nad legalno$cig oprogramowania stosowanego w systemie informatycznym,
posrednictwo w serwisie gwarancyjnym i pogwarancyjnym urzgdzen wchodzacych

w sktad systemu objetego opieka serwisowa,

dokumentowanie wykonanych czynnosci i zmian w konfiguracji systemu,

prace analityczno - projektowe zwigzane z systemami informacyjnymi i bazami danych,
wymiana materialow eksploatacyjnych na stanowiskach komputerowych,

udziatl w odbiorach zakupionego przez Zamawiajacego sprzgtu komputerowego

I oprogramowania,

pomoc w opracowaniu, wdrozeniu i egzekwowaniu Polityki Bezpieczenstwa,
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pomoc w opracowaniu, wdrozeniu i egzekwowaniu instrukcji zarzadzania systemem
informatycznym, instrukcji stanowiskowych oraz regulaminéw dotyczacych pracy
w systemie informatycznym Zamawiajacego,

zabezpieczenie sieci wewnetrznej przed ingerencja z zewnatrz i na wskazanych
stanowiskach komputerowych z wewnatrz,

rozpoznawanie i raportowanie zagadnien bezpieczenstwa fizycznego systemu,
wdrazanie zabezpieczen fizycznych systemu,

rozpoznawanie i raportowanie zagadnien bezpieczenstwa logicznego,

wdrazanie zabezpieczen logicznych systemu,

prowadzenie rozpoznania probleméw wynikajacych z pracy systemu,

codzienne wykonywanie kopii bezpieczenstwa danych (backup) ze wszystkich
serwerow w systemie Zamawiajacego, testowanie poprawnosci wykonywania si¢ kopii
bezpieczenstwa oraz ich przywracanie w przypadku awarii,

zabezpieczanie przeciw atakom wirusow komputerowych

instalacja oprogramowania bedacego w dyspozycji zamawiajacego, konfiguracja

1 wdrazanie w mozliwie petnym zakresie przewidzianym przez dostawce
oprogramowania, szkolenie uzytkownikow w zakresie uzycia wdrozonego
oprogramowania.

I1. Szczegolowy opis systemu, ktorego obsluga jest przedmiotem zamdowienia
oraz czynnosci nalezace do obowiazkow Wykonawcy:

1.

System
System informatyczny zamawiajacego obejmuje serwery, komputery, urzadzenia

peryferyjne oraz urzadzenia sieci LAN.

System funkcjonuje w oparciu 0 Microsoft Windows Active Directory

Podstawowa baza sprzetowa zamawiajacego to:

a) 7 serweréw Hewlett Packard
Opis przeznaczenia serwerow:

e 1 serwer HP ProLiant DL360 G5,
Wirtualizer: BRAK.

Wykorzystanie: Microsoft Exchange 2007,

e 1 serwer HP ProLiant DL360 G5
Wirtualizer: VMware vSphere 5/6 Standard.
Wykorzystanie: Active Directory, File Server

e 3 serwer HP ProLiant DL380 G5,
Wirtualizer: VMware vSphere 5 Standard.
Wykorzystanie: Serwer aplikacji, Backup, Linux, VVcenter Server

e 1 serwer HP ProLiant DL380 G7
Wirtualizer: VMware vSphere 5 Standard.
Wykorzystanie: Iksoris, PostgreSQL,

e 1 serwer HP ProLiant DL380 G7
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Wirtualizer: VMware vSphere 5 Standard.
Wykorzystanie: Serwer wydruku, Serwer aplikacji,

Podstawowa baza oprogramowania serwerowego to:

b)
c)
d)
e)
f)

9)

Microsoft Windows Server 2008
Microsoft Windows Server 2012
Microsoft Windows Server 2016
Microsoft Exchange 2007
Microsoft Exchange 2016
Microsoft SQL Server 2008
Microsoft SQL Server 2017
VMware ESXi 5/6

Linux

2 serwery UCSC-C220-M5SX

2 urzadzenia Cisco Ironport C170

2 urzadzenia EMC Clarion CX3-10C-FD

Fujitsu Eternus DX60 S3

QNAP TS-EC1679U-SAS-RP — kontroler, QNAP REXP-1600U-RP - potka
rozszerzajaca

130 stanowisk komputerowych w tym komputery stacjonarne i przenosne.

Podstawowo baza programowa zamawiajacego to:

e Microsoft Windows XP Pro, Vista, 7, 8 i nowsze

e Microsoft Office 2003, XP, 2007, 2010 i nowsze.

e Linux Ubuntu, CentOS

e ESET Endpoinr Antywirus

e ESET Deslock

e AutoCAD

e LEX

e Abby FineReader

e  WinZip/WinRAR

o IrfanView

e System komputerowej rezerwacji i sprzedazy biletow Iksoris
e Oprogramowanie Adobe Photoshop, Premier Pro, InDesigne, llustrator
e Corel Draw Graphic Suite

e WINELECTRIC

e Nero

e Total Commander

e GRANTA

e PFRON

o OptiDATA
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2. Uzytkownicy system informatycznego
W systemie pracuje 130 uzytkownikéw domeny Windows i systemu poczty Exchange
2007. Do obowiazkéw wykonawcy nalezy: administrowanie kontami uzytkownikéw,
implementacja 1 zarzadzanie Infrastrukturg Klucza Publicznego (PKI), nadawanie
uprawnien do zasobow, funkcji oraz baz danych, wdrazanie zabezpieczen globalnych
(Microsoft Group Policy), pomoc bezposrednia uzytkownikom.

3. Sie¢ komputerowa
Sktada si¢ z 20 urzadzen switch:

e 2 x switch EMC Connectrix DS-200B firmy EMC, Switch FC

e 4 x switch WS-C2960G-8TC-L firmy CISCO, L2 Switch, VLAN, VTP, STP, DTP,
HSRP

e 3 x switch WS-C3750X-24P-S firmy CISCO, L2 Switch, VLAN, VTP, STP, DTP,
HSRP

e 2 x switch WS-C3750X-48P-S firmy CISCO, L2 Switch, VLAN, VTP, STP, DTP,
HSRP

e 1 x switch WS-C3560G-24TS-S firmy CISCO, L2 Switch, VLAN, VTP, STP, DTP,
HSRP

e 2 x switch WS-C2950SX-24 firmy CISCO, L2 Switch, VLAN, VTP, STP, DTP,
HSRP

e 1 x switch WS-C2950-24 firmy CISCO, L2 Switch, VLAN, VTP, STP, DTP, HSRP

e 4 x switch CISCO SGE 200, L2 Switch

e 2 x switch Cisco Nexus 9300 with 48p 10/25G SFP+

e 1 x switch WS-C2960X-24TS-L

e 2 xswitch WS-C2960X-24TD-L

e 1 xswitch WS-C2960X-48TS-L

e 26 x Punkt dostepowy Wi-Fi FortiAP-221B

e 1x Zyxel GS-1920-24

e 1x WS-C3550-24PWR-SMI

e 2 X IronPort c170

e 1x Forigate 200D

e 1 x FortiAnalyzer 200D

e 2x Forigate 100F

Do obowigzkéw wykonawcy nalezy: konfiguracja urzadzen sieciowych oraz obstuga
sieci logicznej (okablowania strukturalnego), dotaczanie nowych urzadzen
1 uzytkownikow do sieci strukturalnej, diagnostyka elementéw systeméw okablowania,
usuwanie awarii.
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4. 1 x FortiGate 200D, 2 x FortiGate 100F

Do obowigzkoéw Wykonawcy nalezy: konfigurowanie, monitorowanie alarmow i logéw,
aktualizacja oprogramowania, przeprowadzanie odpowiednich zmian w konfiguracji
urzadzenia, optymalne pod wzgledem bezpieczenstwa i wydajnosci konfigurowanie
urzadzen oraz oprogramowania Firewall, konfiguracja, zarzadzanie 1 rozwigzywanie
problemow z autentykacjg i bezpieczenstwem zdalnego dostepu, kontrola stanu dostepu
do sieci Internet z poszczegdlnych sieci VLAN Zamawiajgcego, monitorowanie
i reagowanie na incydenty zwigzane z bezpieczenstwem systemu, zabezpieczanie przeciw
niepowolanemu dostepowi do zasobdw sieciowych Zamawiajacego.

5. 1 x Router brzegowy

Zamawiajacy posiada tacze internetowe symetryczne 200 Mb/s wraz z 16 stalymi
adresami IP. Do obowigzkéw Wykonawcy nalezy: usuwanie awarii, koordynacja napraw
z dostawcag ustug internetowych, kontrola stanu dostepu do sieci Internet
z poszczegblnych sieci VLAN Zamawiajacego, konfigurowanie, monitorowanie alarméow
i logéw, aktualizacja oprogramowania, przeprowadzanie odpowiednich zmian
w konfiguracji urzadzenia, optymalne pod wzgledem bezpieczenstwa i wydajnosci
konfigurowanie urzadzen oraz oprogramowania.

6. Serwer poczty elektronicznej:

Microsoft Exchange 2007 w wersji Enterprise pracujacy w klastrze. Do obowigzkow
Wykonawcy nalezy: instalacja i unowocze$nienie serwera Exchange, konfiguracja
obiektow serwera dla wymiany wiadomos$ci i1 wspotpracy do wspierania zadan
przydzielonych serwerowi, monitorowanie 1 zarzadzanie potagczeniami wymiany
wiadomosci, zarzadzanie wzrostem serwera Exchange, odtwarzanie funkcjonalnosci
systemu 1 danych uzytkownikéw, instalacja, konfiguracja i rozwigzywanie problemow
serwerow Exchange, zarzadzanie, monitorowanie 1 rozwigzywanie problemow
komputeréw z serwerami Exchange, zarzadzanie, monitorowanie i rozwigzywanie
probleméw z organizacjami Exchange, zarzadzanie bezpieczenstwem w S$rodowisku
Exchange, zarzadzanie obiektami odbiorcéw 1 listami adresowymi, zarzadzanie
I monitorowanie technologii wspierajacych serwer Exchange, tworzenie skrzynek
pocztowych i pracy grupowej w tym kalendarz, zadania, foldery publiczne, kontakty,
usuwanie skrzynek pocztowych, zarzadzanie uprawnieniami skrzynek pocztowych,
rozwigzywanie problemow z wiadomosciami SPAM.

7. Serwer plikow:
Microsoft Windows Serwer 2012. Do obowiazkow Wykonawcy nalezy: przeprowadzanie
zmian w konfiguracji, odzyskiwanie konfiguracji, aktualizacja oprogramowania,
nadawanie i modyfikacja praw dostgpu, tworzenie nowych udostgpnianych zasobow,
wykonywanie kopi zapasowych, zarzadzanie przestrzenig dyskowg
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Serwer Active Directory:

Windows serwer 2012 pracujacy w klastrze. Do obowigzkow Wykonawcy nalezy:
przeprowadzanie zmian w konfiguracji, archiwizacja i odzyskiwanie konfiguracji,
aktualizacja oprogramowania.

Bramka Antyspamowa:
Cisco lronport C170. Do obowigzkow Wykonawcy nalezy: przeprowadzanie zmian
w konfiguracji, archiwizacja i odzyskiwanie konfiguracji, aktualizacja oprogramowania.

Macierz:

EMC Clarion CX3-10C-FD. Do obowigzkéw Wykonawcy nalezy: konfiguracja,
monitorowanie alarmoéw i logéw, zmiany w konfiguracji, archiwizacja i odzyskiwanie
konfiguracji, nadawanie 1 modyfikacja praw dostgpu, tworzenie nowych udostepnianych
zasobow, wykonywanie kopi zapasowych, zarzadzanie przestrzenia dyskowa

Serwer komputerowej rezerwacji i sprzedazy biletow:

Serwer pracuje w systemie CentOS , MySQL, Java. System dziata w kasach biletowych
Zamawiajacego. Do obowiazkow Wykonawcy nalezy: przeprowadzanie zmian
w konfiguracji, archiwizacja i odzyskiwanie konfiguracji, aktualizacja oprogramowania,

Serwer Symfonia:

Serwer pracuje w systemie Windows 2016, Microsoft SQL Serwer 2017, Symfonia ERP.

System Symfonia uzytkowany przez Zamawiajacego sktada si¢ z:

a) Symfonia Analizy Finansowe — wersja jednofirmowa,

b) e-Faktury — wersja jednofirmowa,

c) Finanse i Ksiggowo$¢ — wersja jednofirmowa

d) Handel — wersja jednofirmowa

e) Srodki Trwate — wersja wielofirmowa

f) Kadry i Place — wersja wielofirmowa. Modul ten zostal zmodyfikowany
do potrzeb Zamawiajacego dotyczacych specyfiki wynagrodzen.

g) Nasz Bank firmy MAPsolution — wersja jednofirmowa — do wspoétpracy z FKF i KDF

Do obowigzkéw Wykonawcy nalezy:

a) zarzadzanie, monitorowanie i rozwigzywanie problemow z serwerami i bazami
danych serwerow SQL,

b) zarzadzanie i monitorowanie bezpieczenstwa serwerow SQL,

C) zarzadzanie, monitorowanie 1 rozwigzywanie problemow technicznych lub
programowych serwerow SQL.

Serwer GRANTA:
Serwer systemu kontroli kart dostepu. Do obowigzkow Wykonawcy nalezy:
administracja, konfiguracja, aktualizacja, wykonywanie kopi zapasowych, odtwarzanie
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po awarii, zarzadzanie strukturg bazy, rozwigzywanie problemow z baza, ochrona danych
znajdujacych si¢ w bazie programu Granta.

Baza danych programu Platnik:

Baza SQL programu Platnik znajduje si¢ na serwerze Microsoft SQL Serwer 2017.
Do obowigzkéw Wykonawcy nalezy: wykonywanie kopi zapasowych, odtwarzanie po
awarii, zarzadzanie strukturg bazy, rozwigzywanie probleméw z baza, ochrona danych
znajdujacych si¢ w bazie programu Platnik. Baza progarmu platnik znajd

Oprogramowanie Platnik:

Do obowigzkéw Wykonawcy nalezy: konfiguracja, instalacja, aktualizacja, wykonywanie
kopii zapasowych, odtwarzanie po awarii, zabezpieczenie danych osobowych
znajdujacych si¢ w bazie programu.

Oprogramowanie LEX:
Do obowiazkéw Wykonawcy nalezy: konfiguracja, instalacja, aktualizacja
oprogramowania, odtworzenie po awarii.

Oprogramowanie Autocad:
Do obowigzkéw Wykonawcy nalezy:
konfiguracja, instalacja, aktualizacja oprogramowania, odtworzenie po awarii.

Oprogramowanie antywirusowe ESET:

Do obowigzkéw Wykonawcy nalezy:

konfiguracja, instalacja, aktualizacja oprogramowania, odtworzenie po awarii,
monitoring zagrozen, usuwanie stwierdzonych zagrozen.

Oprogramowanie szyfrujace ESET Deslock:

Do obowigzkéw Wykonawcy nalezy:

konfiguracja, instalacja, aktualizacja oprogramowania, odtworzenie po awarii,
monitoring zagrozen, usuwanie stwierdzonych zagrozen.

Oprogramowanie zarzadzajace systemem IT:

Do obowigzkow Wykonawcy nalezy: planowanie dziatan przedinstalacyjnych,
instalacja oprogramowania z uzyciem najlepszych praktyk; instalacja, konfiguracja
Systemu Operacyjnego; instalacja 1 konfiguracja oprogramowania bedacego
w dyspozycji Zamawiajacego; instalacja, konfiguracja 1 modyfikacja oprogramowania
zarzadzajacego; instalacja 1 konfiguracja klientow oprogramowania zarzadzajacego, oraz
zdalnych narzedzi; monitorowanie 1 optymalizacja systemu informatycznego
Zamawiajacego W oparciu o narzedzia wspierajace zarzadzanie system IT;
rozwigzywanie problemow z systemem IT z uzyciem narzadzi wspierajacych zarzadzanie
system IT; instalacja i konfiguracja i unowocze$nienie oprogramowania zakupionego
przez Zamawiajacego, (obstuga wdrozenia oprogramowania okreslonego w specyfikacji
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oprogramowania bedacego w dyspozycji Zamawiajacego zwigzanego z zarzadzeniem
systemem Zamawiajacego).

Serwery przeznaczone do backupu:

2 serwery przeznaczone do archiwizacji z wyze] wymienionych serwerow.
Do obowigzkéw Wykonawcy nalezy: konfiguracja, instalacja, aktualizacja
oprogramowania, odtworzenie po awarii, zarzadzanie procesem archiwizacji,
monitorowanie pracy.

System zasilania awaryjnego:

System oparty o zasilacze APC zabezpieczajace serwery, urzadzenia sieciowe i wybrane
stacje robocze.

Do obowiazkéw Wykonawcy nalezy: konfiguracja, instalacja, instalacja oprogramowania
monitorujacego, wymiana zuzytych baterii.

Stacje robocze stacjonarne i przeno$ne:

Do obowigzkow Wykonawcy nalezy: planowanie dziatan przed instalacyjnych,
instalacja sprzetu z uzyciem najlepszych praktyk; weryfikacja oprogramowania sprzetu
(BIOS, Firmware itp.); konfiguracja podsystemow (pami¢¢ masowa RAID itp.),
instalacja i konfiguracja Systemu Operacyjnego; konfiguracja urzadzen zewnetrznych
i wewnetrznych (UPS, zewngtrzny podsystem pamieci masowej, DVD, skanery etc.);
instalacja usprawnien do Systemu Operacyjnego wg specyfiki zastosowania; aktualizacja
sterownikéw specyficznych dla danego producenta; instalacja narzedzi serwisowych
(SNMP, oprogramowania do archiwizacji danych, agenci monitorowania systemu,
dzienniki zdarzen, etc.); instalacja oprogramowania bedacego w dyspozycji
Zamawiajacego; wykonanie pelnej kopii bezpieczenstwa, weryfikacja kopii
bezpieczenstwa; dodawanie procesorow, na platformach rozbudowywanych z jednego
procesora weryfikacja kompatybilnosci; dodawanie dyskow twardych; zwigkszanie
pamieci; unowoczesnianie BlIOS/firmware; unowocze$nianie kart rozszerzen (np.: Kart
sieciowych, kontroleréw SCSI, RAID, etc.); unowoczesnianie urzadzen peryferyjnych,
wewnetrznych 1 zewngtrznych; unowocze$nianie agentdow monitorowania systemu;
regularne tworzenie kopii bezpieczenstwa; zabezpieczanie przeciw atakom Wwirusow
komputerowych; planowanie odtworzenia systemu po awarii; odtwarzanie systemu po
awarii; wykrywanie i korygowanie blednych konfiguracji i/lub unowocze$nien, naprawy
sprzegtowe.

Urzadzenia drukujace w tym drukarki lokalne, drukarki sieciowe, urzadzenia
wielofunkcyjne:

Do obowigzkéw Wykonawcy nalezy: planowanie dziatan przed instalacyjnych, instalacja
sprzgtu z uzyciem najlepszych praktyk, weryfikacja, konfiguracja, uaktualnianie
oprogramowania sprzetu (BIOS, Firmware), aktualizacja sterownikéw specyficznych dla
danego producenta, usuwanie usterek, zarzadzanie kolejkami wydruku, pomoc
uzytkownikom w biezacej eksploatacji urzadzefn, wymiana materiatow eksploatacyjnych.
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Nadzor nad internetowymi i informatycznymi uslugami zewnetrznymi polegajacy
na wspolpracy z operatorami tych uslug, w zakresie:

a) obstuga facza internetowego i wspotpraca z operatorem,

b) udostepniania oprogramowania pakietu BIP (Biuletyn Informacji Publicznej),

) udostepniania i serwisu systemu komputerowej rezerwacji i sprzedazy biletow,

d) wspotpracy z serwisem systemu komputerowej rezerwacji i sprzedazy biletow,

e) nadzor nad portalem internetowym znajdujgcym si¢ na serwerze Zamawiajgcego

f) wspotpracy z serwisem portalu internetowego,

g) wspotpracy z serwisem programu GRANTA.

Opieka informatyczna dla uzytkownikow sprzetu komputerowego w obsludze
programow i systemow:

a) Windows 7,8, 10 i nowszych,

b) Microsoft 2003, 2007, 2010, 2013 i nowszych,

c) Eset Endpoint Antywirus

d) Eset DesLock

e) Autocad,

f) LEX,

g) Abby FineReader,

h) WinZip

i) IrfanView,

j) Komputerowej rezerwacji i sprzedazy biletow Iksoris,
k) Oprogramowania Adobe Photoshop, Premier Pro, InDesign, Ilustrator
I) Oprogramowania Corel Draw Graphic Suite
m)GRANTA,

n) WINELECTRIC,

0) Nero

p) WinRar

g) Total Commander

r) PFRON,

s) Symfonia ERP.

t) OptiDATA

26. Udostepnianie serwerow zewnetrznym podmiotom, z ktérymi Zamawiajgcy ma zawarte

umowy w tym firmie lksoris, Rexroth, Optidata, oraz wspdlne z nimi rozwigzywanie
pojawiajacych si¢ problemoéw technicznych.



